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1 INTRODUCCIÓN 

 

El presente documento es una guía de la instalación de AutoFirm@ en equipos de 
usuario final, para poder realizar procedimientos de forma electrónica en los trámites 
online. Se requiere la instalación y preparación del entorno de ejecución de 
AutoFirm@ antes de acceder a cualquier aplicación del MEIC que requiera la firma del 
usuario. 

1.1 ¿QUÉ ES AUTOFIRM@? 

Una aplicación de escritorio del Ministerio de Hacienda y Función Pública 

(MINHAFP), con interfaz gráfica que permite la ejecución de operaciones de firma 
electrónica en ordenadores personales.  

1.2 ¿CON QUÉ SISTEMAS OPERATIVOS ES COMPATIBLE?  

Actualmente es compatible con los sistemas operativos más utilizados, como Windows 
(7 SP1 / 8, 8.1 / 10), Mac OS X 10.8 y superiores Mountain Lion, Mavericks, Yosemite, 
El Capitán, MAC OS Sierra y Linux (en distribuciones de tipo Debían como Ubuntu y 
Guadalinex).  

1.3 ¿CÓMO SE PUEDE UTILIZAR? 

Puede ser utilizado para la firma de ficheros locales o a través de aplicaciones de 
Administración Electrónica que requieran de una operación de firma electrónica, como 
es nuestro caso. 

La aplicación Autofirm@ hace uso de los certificados digitales tipo X.509 v3 y de las 
claves privadas asociadas a estos que estén instalados en el repositorio o almacén de 
claves y certificados (KeyStore) del Sistema Operativo o del navegador Web (Internet 
Explorer, Mozilla Firefox) 

También permite el uso de dispositivos externos (tarjetas criptográficas, dispositivos 
USB) configurados en estos almacenes de claves (como por ejemplo, el DNI 
Electrónico). Aunque se han detectado que ciertas tarjetas criptográficas con el 
nuevo complemento de firma de "Autofirm@ MINHAFP" no permite el acceso al 
componente interno de clave privada del certificado que está contenido en la 
tarjeta. Por lo que recomendamos realizar las verificaciones oportunas en este 
tipo de gestiones con el plazo suficiente para poder aplicar otras soluciones, en 
caso de ser necesario, como por ejemplo, solicitar un certificado electrónico que 
permita su instalación directamente en el navegador para asegurar que sea 
compatible con la plataforma antes del último día y cierre de plazo para realizar 
el trámite con éxito. 
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AutoFirm@ hace uso de las claves privadas asociadas a los certificados del usuario y 
no permite que estos salgan en ningún momento del almacén (tarjeta, dispositivo USB 
o navegador) ubicado en su PC. 

AutoFirm@ no almacena ningún tipo de información personal del usuario, ni hace uso 
de cookies ni ningún otro mecanismo para la gestión de datos de sesión. 
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2 REQUISITOS MÍNIMOS  

 

En este apartado se detallan los requisitos mínimos para la ejecución de la aplicación 
AutoFirm@ en los diferentes sistemas operativos del mercado.  

  

Nota: Si su equipo es corporativo y está bajo un entorno donde se aplican políticas de 
seguridad ciertos pasos que comentamos en este manual no podrá realizarlos, por lo 
que aconsejamos que contacte con su administrador de sistemas y facilite este manual 
para que pueda realizar la instalación de Autofirm@ en su equipo. 

 

2.1 MICROSOFT WINDOWS. 

¶ Compatible con Windows  7 o superior. 

¶ Para la instalación, el usuario deberá tener permisos de administración. 

2.2 MAC OS  

¶ Compatible con Mac OS X 10.8 y superiores en 10.11 ñEl Capitánò, 10.12 
ñSierraò. 

¶ Para la instalación, el usuario deberá tener permisos de administración. 

¶ En el caso que no tenga preinstalada la máquina virtual de Java Rutime 
Environment (JRE) 7 u 8 en su equipo, la instalación de Autofirm@ no instalara 
los certificados electrónicos necesario para la comunicación con los servidores 
de Autofirm@. (AutoFirmaConfigurador). Antes de lanzar la instalación de 
Autofirm@ asegúrese de verificar si tiene java en su equipo, podrá abrir el 
navegador web Safari y ejecute el enlace https://www.java.com/es/ efectué clic 
en ñ¿Tengo Java?ò justo debajo del recuadro rojo y siga las pautas para la 
verificación e instalación si procede. 

2.3 LINUX 

¶ Compatible con distribuciones de tipo Debían como Ubuntu 14.04 o superior y 
Guadalinex v9 o superior. Puede usarse con los navegadores web  

o Mozilla Firefox 
o Google Chrome 

¶ Para la instalación, el usuario deberá tener permisos de administración. 

¶ En el caso de que la distribución de Linux instalada no tenga preinstalada la 
máquina virtual de Java será necesario instalarla previamente para poder 
ejecutar la instalación y posteriormente la aplicación.

https://www.java.com/es/
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3 DIRECCION PARA LA DE SCARGA DE AUTOFIRM @   

 

Puede descargar la última versión de Autofirm@ según el sistema operativo que use 
Windows, MAC OS o Linux, desde la siguiente dirección >>  

http://firmaelectronica.gob.es/Home/Descargas.html 

 

Realizando clic con el ratón, en el enlace ñDescargar Autofirma paraéñ Seleccione 
línea según sistema operativo para la descarga del fichero comprimido en formato Zip. 

 
  

http://firmaelectronica.gob.es/Home/Descargas.html
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4 INSTALACIÓN  DE AUTOFIRM@   

 

La instalación de AutoFirm@ requiere permisos de administración en el equipo 
donde se instala, por tanto, el usuario final que ejecuta el instalador debe tener 
permisos de administración para una correcta instalación de los certificados que 
establecerán las conexiones SSL con los servidores de AutoFirm@. 

Las últimas versiones de los navegadores web de Google Chrome y Mozilla Firefox, 
han optado por desactivar la opción de ejecutar complementos de java en el 
navegador.  

Por ese motivo se ha modificado el proceso de firma en nuestras aplicaciones, para 
incorporar el componente AutoFirm@ que previamente debe estar instalada en el 
equipo del usuario antes de proceder a realizar un proceso de firma y registro. 
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4.1 INSTALACIÓN EN MICRO SOFT WINDOWS 

Se debe realizar clic en la línea ñDescargar AutoFirm@ para Windows 32bits o 64bitsò 
de la dirección de descargas http://firmaelectronica.gob.es/Home/Descargas.html 

Descargamos la versión de 32bits o 64bits según nuestro sistema operativo 

Para averiguar si el equipo ejecuta una versión de Windows de 32 bits o 64 bits en 
Windows 7, 8, 10, haz lo siguiente: 

1.- Abre Sistema. Para ello, haz clic en el botón Inicio , haz clic con el botón 
derecho en Equipo y después haz clic en Propiedades. 

 

2.- En apartado Sistema >> Tipo de sistema >> Te informa si es de 32bits o 64bits 

 

http://firmaelectronica.gob.es/Home/Descargas.html
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Hay que recordar que el fichero, una vez descargado, se localiza por defecto en la 
carpeta de ñDescargasò del usuario.  

Una vez localizado el fichero en la carpeta ñDescargasò hay que descomprimir el 
fichero ZIP para acceder al fichero ejecutable *.exe y guardarlo en una ubicación 
conocida, por ejemplo, en el escritorio de nuestro equipo. 

 

 

Una vez se tenga el ejecutable, se realiza la instalación como administrador, con el 
puntero del ratón sobre el fichero ejecutable de AutoFirm@, de hace clic en el botón 
derecho del ratón y se selecciona la opción >> Ejecutar como Administrador 

Nota: Los usuarios que no tengan permisos de instalación, por las configuraciones de 
seguridad que se apliquen en su equipo, no tendrán habilitada esta opción, por lo que 
deben hablar con su servicio técnico informático para que realicen estas 
configuraciones en el equipo. 
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En ese momento comenzará el proceso de instalación de Autofirm@, que guiará a 
través de unos sencillos pasos, mediante unas ventanas de información de la 
aplicación que se muestra a continuación. 

Nota: Es posible que las ventanas varíen en futuras versiones, pero en cualquier caso 
se debe aplicar las acciones principales que se explican en los siguientes puntos. 

Efectuaremos clic en el botón >> Siguiente 

 

 

 

En esta pantalla, el usuario puede leer el texto de los términos de acuerdo de licencia 
de la aplicación de AutoFirm@. Para continuar con el proceso de instalación es 
necesario pulsar el bot·n ñAceptoò como se muestra en la imagen inferior 
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En la siguiente pantalla, se puede seleccionar la ruta de instalación de la aplicación, se 
aconseja dejar por defecto la que muestra el instalador.  

Hacer clic en el botón >> Instalar 

 

 

El proceso de instalación extrae y copia los ficheros necesarios en el equipo e 
informará del proceso como se muestra en la imagen inferior. 
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Una vez llegue al 100%, ejecutar§ la aplicaci·n ñAutoFirmaConfigurador.exeò que 
configurará los certificados del SocketSSL en el equipo para establecer la 
comunicación con los servidores de AutoFirm@ en los procedimientos de firma. 
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En el siguiente paso la aplicación solicitará permiso para la instalación del certificado 
electrónico de confianza de AutoFirm@ (AutoFirma ROOT) en el almacén local de 
Windows. Necesario para establecer la conexión por SSL a los Servidores de 
AutoFirm@ de forma segura. Se pedirá confirmación mediante la ventana que se 
muestra más abajo. 

Nota: Es obligatorio que el usuario conceda su permiso efectuando clic en el botón 
ñS²ò / ñYesò seg¼n el lenguaje de instalación. 

 

Una vez finalizado el proceso, pulsar el botón >> ñSiguienteò para conocer el resultado 
de la instalación. 
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Cuando el asistente de instalación finaliza, pulsar el botón >> Terminar, habrá 
finalizado la instalación. 

 

 

Nota: Se debe tener en cuenta que si se denegó el permiso para la instalación del 
certificado (AutoFirma ROOT), es previsible que la aplicación notifique también que la 
instalación ha finalizado correctamente, pero se podrá utilizar en los trámites web 
de firma con nuestras aplicaciones, al no establecer conexión con los servidores 
de AutoFirm@.  

Si la instalación se realiza con una cuenta de tipo ñadministradorò, que no es la misma 
con la que se accedió al equipo (usuario local), el administrador debe instalar el 
certificado (AutoFirma ROOT) en el almacén local de los navegadores del perfil del 
usuario local. 

En el punto 6.5 se explica dónde encontrar el certificado generado por parte del 
administrador y como importarlo correctamente en los diferentes navegadores del 
usuario final. 

NOTA IMPORTANTE: 

Hay que tener en cuenta que para que se instale correctamente el certificado 
(AutoFirma ROOT) para  la comunicación entre los servidores de AutoFirm@ y los 
navegadores del usuario, (Mozilla Firefox o Google Chrome), estos navegadores 
deben estar instalados en el equipo antes de abordar la instalación de AutoFirm@.  

Si se ejecuta el instalador de AutoFirm@ antes de instalar alguno de estos 
navegadores, se puede solucionar de dos maneras: 

1. Desinstalar e instalar de nuevo la aplicación AutoFirm@ cuando los 
navegadores web estén instalados en su sistema operativo. 
Ó 

2. Instalar manualmente el certificado (AutoFirma ROOT) como explicamos en el 
punto 6.5 



 
SUBDIRECCIÓN GENERAL DE TECNOLOGÍAS DE 
LA INFORMACIÓN Y LAS COMUNICACIONES 

 

 

Código: 
ADI-APLI-AUTOFI-MUS_rev. 

1.4_InstalacionConfiguracionAutoFirm@ 

Revisión: 3.4 

Fecha: 06/04/2017 

Manual de usuario  -  Instalación y configuración de AutoFirm@ 

 

06/04/2017 Manual de usuario ï ADI SGTIC Página 16 de 47 

 

Se procede a abrir el navegador web y realizar la gestión, cuando se llegue al punto 
que se requiera el uso de AutoFirm@ se debe autorizar en el navegador como se 
muestra en las siguientes capturas de pantalla: 

 

Para el navegador web Mozilla Firefox: 

 

 

Para el navegador web Google Chrome: 
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4.2 INSTALACIÓN EN MAC O S  

Se debe realizar clic en la línea ñDescargar AutoFirm@ para Windowsò de la direcci·n 
de descargas notificada en el Punto 3 de este manual. 

 

Una vez descargado el fichero, este se localizará en el ñFinderò apartado Descargas 

    

 

1. Abrir el Finder 

 

 

2. Ir al apartado de Descargas 
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3. Doble clic en el fichero descargado para descomprimir el fichero Zip 

 

 

4. El fichero se descomprime en la carpeta AutoFirma_Mac y en ella debe haber 
dos ficheros un fichero.pkg y un fichero.PDF 

 

 

5. Copiar el fichero AutoFirma_x.x.x.pkg en el Escritorio (Desktop) arrastrando el 
mismo como se visualiza en la captura. 

(Situar el puntero del ratón sobre el fichero, hacer clic sin soltar el botón del 
ratón, y lo desplazar el fichero al Escritorio, una vez en el apartado soltar el 
botón del ratón.) 
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Ahora debemos proceder a la instalación de la aplicación con el comando sudo 
mediante el uso de la Terminal. 

 

1. Abrir el ñFinderò  

 

 

2. Aplicaciones >> Utilidades 

 

 

3. Buscar y hacer clic en >> Terminal 

 

 
























































