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1 INTRODUCCION

El presente documento es una guia de la instalacién de AutoFirm@ en equipos de
usuario final, para poder realizar procedimientos de forma electrénica en los trmites
online. Se requiere la instalacion y preparacion del entorno de ejecucién de
AutoFirm@ antes de acceder a cualquier aplicacion del MEIC que requiera la firma del
usuario.

1.1 ¢QUE ES AUTOFIRM@?

Una aplicacion de escritorio del Ministerio de Hacienda y Funcidon Publica
(MINHAFP), con interfaz gréfica que permite la ejecucion de operaciones de firma
electrénica en ordenadores personales.

1.2 ¢ CON QUE SISTEMAS OPERATIVOS ES COMPATIBLE?

Actualmente es compatible con los sistemas operativos mas utilizados, como Windows
(7 SP1/8,8.1/10), Mac OS X 10.8 y superiores Mountain Lion, Mavericks, Yosemite,
El Capitdn, MAC OS Sierra y Linux (en distribuciones de tipo Debian como Ubuntu y
Guadalinex).

1.3 ¢COMO SE PUEDE UTILIZAR?

Puede ser utilizado para la firma de ficheros locales o a través de aplicaciones de
Administracion Electrénica que requieran de una operaciéon de firma electrénica, como
€S nuestro caso.

La aplicacion Autofirm@ hace uso de los certificados digitales tipo X.509 v3 y de las
claves privadas asociadas a estos que estén instalados en el repositorio o almacén de
claves y certificados (KeyStore) del Sistema Operativo o del navegador Web (Internet
Explorer, Mozilla Firefox)

También permite el uso de dispositivos externos (tarjetas criptograficas, dispositivos
USB) configurados en estos almacenes de claves (como por ejemplo, el DNI
Electronico). Aunque se han detectado que ciertas tarjetas criptograficas con el
nuevo complemento de firma de "Autofirm@ MINHAFP" no permite el acceso al
componente interno de clave privada del certificado que esta contenido en la
tarjeta. Por lo que recomendamos realizar las verificaciones oportunas en este
tipo de gestiones con el plazo suficiente para poder aplicar otras soluciones, en
caso de ser necesario, como por ejemplo, solicitar un certificado electrénico que
permita su instalacion directamente en el navegador para asegurar gue sea
compatible con la plataforma antes del ultimo dia y cierre de plazo para realizar
el tramite con éxito.
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AutoFirm@ hace uso de las claves privadas asociadas a los certificados del usuario y

no permite que estos salgan en ningin momento del almacén (tarjeta, dispositivo USB
0 navegador) ubicado en su PC.

AutoFirm@ no almacena ningun tipo de informacién personal del usuario, ni hace uso
de cookies ni ningun otro mecanismo para la gestion de datos de sesion.
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2 REQUISITOS MINIMOS

En este apartado se detallan los requisitos minimos para la ejecucién de la aplicacion
AutoFirm@ en los diferentes sistemas operativos del mercado.

Nota: Si su equipo es corporativo y esta bajo un entorno donde se aplican politicas de
seguridad ciertos pasos que comentamos en este manual no podra realizarlos, por lo
gque aconsejamos que contacte con su administrador de sistemas y facilite este manual
para que pueda realizar la instalacion de Autofirm@ en su equipo.

2.1 MICROSOFT WINDOWS.

1 Compatible con Windows 7 o superior.
i Paralainstalacion, el usuario debera tener permisos de administracion.

2.2 MACOS

i Compatible con Mac OS X 10.8 y superiores en 10.11 fEl Capitang 10.12
fSierraa

1 Para la instalacion, el usuario debera tener permisos de administracion.

1 En el caso que no tenga preinstalada la maquina virtual de Java Rutime
Environment (JRE) 7 u 8 en su equipo, la instalacion de Autofirm@ no instalara
los certificados electrénicos necesario para la comunicaciéon con los servidores
de Autofirm@. (AutoFirmaConfigurador). Antes de lanzar la instalacion de
Autofirm@ asegurese de verificar si tiene java en su equipo, podra abrir el
navegador web Safari y ejecute el enlace https://www.java.com/es/ efectué clic
en iy Tengo Java?0justo debajo del recuadro rojo y siga las pautas para la
verificacién e instalacion si procede.

2.3 LINUX

1 Compatible con distribuciones de tipo Debian como Ubuntu 14.04 o superior y
Guadalinex v9 o superior. Puede usarse con los navegadores web

0 Mozilla Firefox

0 Google Chrome
Para la instalacién, el usuario debera tener permisos de administracion.
En el caso de que la distribucién de Linux instalada no tenga preinstalada la
méaquina virtual de Java sera necesario instalarla previamente para poder
ejecutar la instalacion y posteriormente la aplicacion.

=a =
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3 DIRECCION PARA LA DE SCARGA DE AUTOFIRM @

Puede descargar la ultima versién de Autofirm@ segun el sistema operativo que use
Windows, MAC OS o Linux, desde la siguiente direccién

http://firmaelectronica.gob.es/Home/Descargas.html

Realizando clic con el ratén, en el enlace fDescargar Autofirma parae A Seleccione
linea segun sistema operativo para la descarga del fichero comprimido en formato Zip.

Descargas

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
f irmia Publicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de
Administracion Electrénica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac
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4 INSTALACION

DE AUTOFIRM@

La instalaciéon de AutoFirm@ requiere permisos de administracion en el equipo
donde se instala, por tanto, el usuario final gue ejecuta el instalador debe tener

permisos de administracion para una correcta instalaciéon de los certificados que

estableceran las conexiones SSL con los servidores de AutoFirm@.

Las ultimas versiones de los navegadores web de Google Chrome y Mozilla Firefox,
han optado por desactivar la opcion de ejecutar complementos de java en el

navegador.

Por ese motivo se ha modificado el proceso de firma en nuestras aplicaciones, para
incorporar el componente AutoFirm@ que previamente debe estar instalada en el
equipo del usuario antes de proceder a realizar un proceso de firma y registro.
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4.1 INSTALACION EN MICRO SOFT WINDOWS

Se debe realizar clic en la linea MDescargar AutoFirm@ para Windows 32bits o 64bitso

de la direccion de descargas http://firmaelectronica.qob.es/Home/Descargas.html

Descargamos la versién de 32bits o 64bits segun nuestro sistema operativo
Para averiguar si el equipo ejecuta una version de Windows de 32 bits o 64 bits en

Windows 7, 8, 10, haz lo siguiente:

1.- Abre Sistema. Para ello, haz clic en el botén Inicioﬁ, haz clic con el botén

derecho en Equipo y después haz clic en Propiedades.

4 J Bloc de notas
~

Equipo b~ Abrir
) ¢ Administrar
Panel de control

Calculadora

Analizar en busca de amenazas...
Dispositives e impresoras 2
- e Conectar a unidad de red...

Ayuda y soporte técnico Desconectar unidad de red...

. Mostrar en el escritorio
Ejecutar...

. 1 Cambiar nambre

Propiedades

MNotas rapidas
Panel de control
@ AutoFirma
»

Todos los programas

2.- En apartado Sistema >> Tipo de sistema >> Te informa si es de 32bits o 64bits

Ventana principal del Panel de . . 5 .
control Ver informacién bésica acerca del equipo

S‘ Administrador de dispositivos Edicién de Windows

@ Configuracidn de Acceso Windows 7 Professional

remoto Copyright € 2008 Microsoft Corporation. Reservados todos los derechos,
6@7 Proteccion del sistema Service Pack1

@ Configuracion avanzada del
sistema

Sisterna
Evaluacion: La evaluacién del sistema no esta disponible
Procesador: Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 220 GHz

Memoria instalada (RAM): 4,00 GB (2,44 GB utilizable)
—_— | Tipo de sistema:

Lapiz y entrada tactil:

Sistema operativo de 32 bits

Configuracién de nombre, dominio y grupo de trabajo del equipe
Mombre de equipo:

Mombre completo de
equipo:

Descripcién del equipo:

La entrada tactil o manuscrita no esta disponible para esta pantalla
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Hay que recordar que el fichero, una vez descargado, se localiza por defecto en la
carpeta de fADescargaso del usuari o.

Una vez |l ocalizado el ficher o dascompamirelar pet a
fichero ZIP para acceder al fichero ejecutable *.exe y guardarlo en una ubicacion
conocida, por ejemplo, en el escritorio de nuestro equipo.

e (g » » Des s b -
@.v.v ) escarga
Archive Edicion  Ver Herramientas Ayuda
Organizar « [Ez] Abrir - Compartir con « Correo electrénico Grabar Mueva carpeta
4 Y Favoritos o Nombre ) Fecha de medifica... Tipo Tamafio
=4 (@ AutoFirma - 31/10/2016 1301 zip Archive 55.005 KB
PR Escritorio R .
= Sitios recientes E@I—J-.
- - HE‘ « Desc.. » AutoFir. - | +y | | Buscar Aut... }
- Bibliotecas S/
Archive Edicién  Ver Herramientas  Ayuda
4 M Equipo Organizar = Extraer todos los archivos gz - E] -Z:.EI-
ek X =
b LS I Favoritos = Nombre
o DATOS (D)
4 Descargas manual_instalacion_usuarios_ES
o~ itori ™ irmal 43
€3 Red Bl Escritorio AutoFirp .
=l Sitios recientes Abrir
- |« 1 Cortar

| Copiar IQJ__—-J Copiar y Pegar

— len el escritorio
Eliminar |

Propiedades

Una vez se tenga el ejecutable, se realiza la instalacién como administrador, con el
puntero del ratén sobre el fichero ejecutable de AutoFirm@, de hace clic en el botén
derecho del ratén y se selecciona la opcién >> Ejecutar como Administrador

Nota: Los usuarios que no tengan permisos de instalaciéon, por las configuraciones de
seguridad que se apliquen en su equipo, no tendran habilitada esta opcién, por lo que
informatico para que

deben hablar con su servicio técnico

configuraciones en el equipo.

realicen estas

Abrir

@' Ejecutar como administrador ?

Solucionar problemas de compatibilidad
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En ese momento comenzara el proceso de instalacion de Autofirm@, que guiard a
través de unos sencillos pasos, mediante unas ventanas de informacién de la
aplicacion que se muestra a continuacion.

Nota: Es posible que las ventanas varien en futuras versiones, pero en cualquier caso
se debe aplicar las acciones principales que se explican en los siguientes puntos.

Efectuaremos clic en el botén >> Siguiente

(S Instalador de AutoF

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador.

Se recomienda gue derre todas las demas aplicadones antes
de iniciar |a instalacidn. Esto hard posible actualizar archivos
relacdonados con el sistema sin tener que reinidar su

ordenador.

Presione Siguiente para continuar.

: i Pl
: Siguiente > (. ¢ Cancelar
(I

En esta pantalla, el usuario puede leer el texto de los términos de acuerdo de licencia
de la aplicacion de AutoFirm@. Para continuar con el proceso de instalacion es

necesario p

ul sar el bot-n AAceptod como s

e
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(3 Instalador de AutoF

) @ Acuerdo de licencia

Por favor revise los términes de la licenda antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo,

Caaynghiioll_, 2016 Gobierno de Esparia

Si acepta todos los términos del acuerdo, seleccdone Acepto para continuar. Debe aceptar el

acuerdo para instalar AutoFirma.

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo
bajo los términos de al menos una de estas dos licendas;

-La "GNU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de la Licencia, o (& su eleccidn) cualquier versidn posterior,

- La "European Software License™; version 1.1 de la Licenda, o (a su elecdon) cualquier
versidn posterior,

-

<awds || Acepto

r
Cancelar

En la siguiente pantalla, se puede seleccionar la ruta de instalacion de la aplicacion, se
aconseja dejar por defecto la que muestra el instalador.

Hacer clic en el botén

Instalar

(2 Instalador de AutcR

Hegir lugar de instalacion

Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacion:

Directorio de Destino

Espado requerido: 127, 4MB
Espado disponible; 207.6GB

Examinar...

< Atras ” Instalar [

Cancelar

El proceso de instalacion extrae y copia los ficheros necesarios en el equipo e
informaré del proceso como se muestra en la imagen inferior.

06/04/2017
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_l_E Instalador de AutoFirma (Cliente @firma) - |I: |5|

Instalando
i Por favor espere mientras AutoFirma s= instala.

Ejecutar: "C:Program Files (x86) AutoFirma\AutoFirma\AutoFrmaConfigurador.exe”™ fpassive

Extraer: blackiist... 100% a
Extraer: blacklisted.certs... 100%:

Extraer: cacerts... 100%

Extraer: java.policy... 100%

Extraer: java.security... 100%

Extraer: javaws,policy

Extraer: local_policy.jar... 100%

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Ejecutar: "C:\Program Files (x86)\AutoFirma\AutoFrma\AutoFirmaConfigurador.exe” ... j

rullsaft Install System v S0

= fibras | Siguiente = | Cancelar |

Una vez I legue al 100 %, ejecutar88 1l a aplicaci
configurara los certificados del SocketSSL en el equipo para establecer la
comunicacion con los servidores de AutoFirm@ en los procedimientos de firma.

@) Configurador -10f x|

Identificando directorio de aplicacion..

Directorio de aplicacion: C:\Program Files (x86)\AutoFirma\AutoFirma
Generando certificado para Ia comunicacion con el navegador web

Se guarda el almacén de claves en el directorio de instalacion de Ia aplicacion
Importando certificado en el almacén de confianza del sistema...
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En el siguiente paso la aplicacion solicitara permiso para la instalacion del certificado
electrénico de confianza de AutoFirm@ (AutoFirma ROOT) en el almacén local de
Windows. Necesario para establecer la conexion por SSL a los Servidores de
AutoFirm@ de forma segura. Se pedira confirmacibn mediante la ventana que se
muestra mas abajo.

Nota: Es obligatorio que el usuario conceda su permiso efectuando clic en el botén
AS20 [/ 0 ¥ldesgaajeseingstalacion.

Security Warning B _)il“

You are about to install a certificate from a certification authority
_l_\ (CA) daiming to represent:

AutoFirma ROOT

Windows cannot validate that the certificate is actually from
“AutoFirma ROOT". You should confirm its origin by contacting
“AutoFirma ROOT", The following number will assist you in this
process:

Thumbprint (sha1): 0BDFFDAD 7F7A16A6 30E25F 1E 28893938
F173872F

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk, If you dick “Yes" you
acknowledge this risk.

Do you want to install this certificate?

Una vez finalizado el proceso, pulsar el boton >=> i Si gui ent ed0 para conocer
de la instalacion.

? Instalador de AutoFirma (Cliente @firma) - | = |i|
Instalacion Completada
) La instalacon se ha completado correctamente,
Completado
Extraer: cacerts... 100% ﬂ

Extraer: java,policy... 100%

Extraer: java.security... 100%

Extraer: javaws.policy

Extraer: local_policy.jar... 100%

Extraer: trusted.bbraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Ejecutar: "C:\Program Files (x86)\AutoFrma\AutoFirma \WutoFirmaConfigurador.exe™ ...
Ejecutar: "C:\Program Files (x86) \AutoFirma \AutoFirma \AutoFirmaConfigurador.exe™ ...
Completado

Mullsaft Install System v2.50

< fitr&s IM‘I@ Cancelar |
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Cuando el asistente de instalacion finaliza, pulsar el botdn Terminar, habra

finalizado la instalacion.

ié::llnstalador de AutoFirma (Cliente @firma) = |I:I|£|

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Client @

= Bbrds I Terminar& Zancelar |

Nota: Se debe tener en cuenta que si se deneg6 el permiso para la instalacion del
certificado (AutoFirma ROOT), es previsible que la aplicacién notifique también que la
instalacion ha finalizado correctamente, pero se podra utilizar en los tramites web
de firma con nuestras aplicaciones, al no establecer conexion con los servidores
de AutoFirm@.

Si la instalacién se realiza con una cuenta de tipo fadministradord gue no es la misma
con la que se accedid al equipo (usuario local), el administrador debe instalar el
certificado (AutoFirma ROOT) en el almacén local de los navegadores del perfil del
usuario local.

En el punto 6.5 se explica donde encontrar el certificado generado por parte del
administrador y como importarlo correctamente en los diferentes navegadores del
usuario final.

NOTA IMPORTANTE:

Hay que tener en cuenta que para que se instale correctamente el certificado
(AutoFirma ROOT) para la comunicacion entre los servidores de AutoFirm@ vy los
navegadores del usuario, (Mozilla Firefox o Google Chrome), estos navegadores
deben estar instalados en el equipo antes de abordar la instalacién de AutoFirm@.

Si se ejecuta el instalador de AutoFirm@ antes de instalar alguno de estos
navegadores, se puede solucionar de dos maneras:

1. Desinstalar e instalar de nuevo la aplicacién AutoFirm@ cuando los
navegadores web estén instalados en su sistema operativo.
0

2. Instalar manualmente el certificado (AutoFirma ROOT) como explicamos en el

punto 6.5
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Se procede a abrir el navegador web y realizar la gestion, cuando se llegue al punto
que se requiera el uso de AutoFirm@ se debe autorizar en el navegador como se
muestra en las siguientes capturas de pantalla:

Para el navegador web Mozilla Firefox:

Este enlace debe ser abierto con una aplicacicén.

Enviar a:

AutoFirma

Elija otra aplicacién

1)

[¥] Recordar mi eleccign para los enlaces afirma. Ie

7

ede cambiarse en las preferencias de Firefio:!

I Cancelar ] [Abrirenlacs-

Para el navegador web Google Chrome:

Solicitud de protocolo externo

Google Chrome debe ejecutar una aplicacion externa para admitir
enlaces de afirma:. El enlace solicitado es afirma://service?
ports=59547,55934,59951v=1idsession=IrDobRABSEFNNMIlagmX$S
Si aceptas esta solicitud, se lanzara la siguiente aplicacion:
AutoFirma

Si no has iniciado esta solicitud, es posible que se trate de un intento
de atague a tu sistema. Pulsa la opcién "No hacer nada" a menos que

hayas iniciado la solicitud de forma explicita.

‘/Recordar mi seleccién para todos los enlaces de este tipo.

No hacer nada Ejecutar aplicacion

L

06/04/2017
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4.2 INSTALACIONEN MACOS

Se debe realizar clic en la linea fDescargar AutoFirm@ para Windowsdo de | a direcci
de descargas notificada en el Punto 3 de este manual.

Una vez descargado el fichero, este se localizaraen el fAFi nder o apartado I

—

-

I AutoFirma_Mac.zip b 4

1. Abrir el Finder

CIUN_USU...S_C

I AutoFirma_Mac.zip

2. Ir al apartado de Descargas

[ IO Descargas
4 HE EED] onf == (v | Q

Eaye Mostrar las carpetas visualizadas previamente Tamafio Clase Fecha dg
@) AirDrop B AutoFirma_Mac.zip 204,1 MB  Archivo ZIP

[E Todos mis archivos
&7 iCloud Drive
y"hq Aplicaciones
2] Escritorio
[ Documentos
o Descargas
Dispositivos k
O Disco remoto
] Techsmith Snagit..
L] snagit
Etiquetas
@ Roja
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3. Doble clic en el fichero descargado para descomprimir el fichero Zip

Noembre

AutoFirma_Mac.zip

204,1 MB

Tamafo

Clase

Archiva ZIP

4. El fichero se descomprime en la carpeta AutoFirma_Mac y en ella debe haber

dos ficheros un fichero.pkg y un fichero.PDF

NMombre Tamafo

L AutoFirma_Mac --
& AF_manual_instala...n_usuarios_ES.pdf
W AutoFirma_1.4.2.pkg

I AutoFirma_Mac.zip 204,1 MB

Clase Fecha

Carpeta hoy 18:
POF hoy 18:
Paquet...talador hoy 18:
Archiva ZIP hoy 18:

5. Copiar el fichero AutoFirma_x.x.x.pkg en el Escritorio (Desktop) arrastrando el

mismo como se visualiza en la captura.

(Situar el puntero del raton sobre el fichero, hacer clic sin soltar el boton del
ratén, y lo desplazar el fichero al Escritorio, una vez en el apartado soltar el

boton del ratén.)

@ ® Descargas
< |2 g8 ELIU [Ta) IRV - X
Favoritos Nombre Tamafio
@ AirDrop v AutoFirma_Mac
& AF_manual_instala...n_usuarios_ES.pdf 671 KB

Todos mis archivos
D @ AutoFirma_1.4.2.pkg \

& iCloud Drive I AutoFirma_Mac.zip

#*: Aplicaciones

-Escritorlo - rma_1.4.2.pkg « ‘
M Documentos
0 Descargas

Dispositivos

(©) Disco remoto

»

:;1 TechSmith Snagit...
|| Snagit A
Etiquetas
@® Roja
| NENEEE

Fecha d¢
hoy 1811
1811
1811
hoy 18:0

hov

hoy
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Ahora debemos proceder a la instalacion de la aplicacion con el comando sudo

mediante el uso de la Terminal.

1. AbrirelFifnder o

AutoFirma_Mac.zip

2. Aplicaciones > Utilidades

3. Buscar y hacer clic en >> Terminal
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